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Nagra rader fran ordféranden

Detta nummer av Risknytt innehaller framst dokumentation frdn de tva seminarier
som genomfdrdes under varen 2004.

For det forsta av dessa seminarier hade styrelsen valt en inriktning som hittills inte
hade behandlats i Riskkollegiets regi, namligen en diskussion om risker pa det
finansiella omradet. Temat formulerades Risker i det finansiella systemet. Har
presenterade foretrddare for Riksbankens avdelning for finansiell stabilitet olika
risker i betalningssystemet och hur Riksbanken arbetar for att sakerstalla att
systemet fungerar. Det ar fraga om ett system som vi alla ar beroende av och de
flesta tar for givet. De narvarande fick en god inblick i den del av Riksbankens
arbete som ar till for att sékerstélla att det finansiella systemet som helhet ska vara
stabilt — och darmed sakerstélla var vardagstillvaro.

| samband med &rsmétet i april 2004 anordnades ett seminarium pa temat Kriterier
for tolerabel risk — behtvs det? | fokus stod anvandningen av kvantitativa
riskuppskattningar som underlag for beslutsfattande inom olika omraden. Fragor
som behandlades — och som visade sig krava fortsatta diskussioner — var

Vilka mdjligheter finns att faststalla kriterier for vad som kan anses vara en

tolerabel riskniva?

Vilka grundlaggande principer kan styra sadant arbete?

Vilka problem medfor avsaknaden av kriterier for tolerabel risk inom olika

omraden?

En av de viktigaste uppgifterna for Riskkollegiets styrelse &r att planera och
genomfora seminarier. Detta arbete ar stimulerande, men samtidigt bade tids- och
tdlamodskravande. Inte sallan spricker goda uppslag pa praktiska svarigheter vid
genomforandet. Under &r 2004 har det uppstatt atskilliga sddana svarigheter. Det
ledde till att jag i Risknytt 2-2004 (augusti 2004) tvingades konstatera att datum
och @mnen for hdstens evenemang inte kunde anges. Kort darefter klarnade
emellertid sikten nagot.

Med seminariet Humiliation as Psychological Risk Factor for Terrorism? av Dr.med.
Evelin Gerda Lindner, Founding Manager of Human Dignity and Humiliation
Studies med anknytning till Columbia University och till Oslo universitet,
introducerades den 12 oktober Riskkollegiets medlemmar i ett for de flesta helt nytt
amnesomrader. Nasta nummer av Riskknytt kommer att innehdlla ett referat fran
dagen.

Tisdagen 7 december ar Radsla och riskbeddmningar hos Sveriges regering under
andra varldskriget temat for en presentation av professor Sverker Oredsson, Lunds
universitet. Arbete pagar med att 4ven engagera andra medverkande till detta
seminarium.
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Jag vill avslutningsvis namna nagra uppslag som styrelsen arbetar vidare med. Ett
forverkligande kan dock sannolikt inte ske forran in p& nasta ar. Det galler
- En fortsattning pa seminariet i april 2004 om tolerabel risk

Matning av folkhélsokonsekvenser

Genusrelaterade risker

Kemikaliekontroll

Doktoranddag om att vara forskarstuderande i risk-

vetenskaper.

Olof Sdderberg

Risker i det finansiella systemet

Riskkollegiet anordnade, i samarbete med Riksbanken och Centrum for
riskforskning vid Handelshdgskolan i Stockholm, den 18 februari 2004 ett
seminarium pa temat Risker i det finansiella systemet.

Genom det svenska betalningssystemet passerar varje dag ca 450 miljarder
kronor. Sakerhet och effektivitet &r nyckelord. En stérre stdrning skulle kunna
innebara allvarliga konsekvenser for samhéllsekonomin.

Vid seminariet medverkade foretradare for Riksbankens avdelning for finansiell
stabilitet med presentationer om riskerna i betalningssystemet och hur Riksbanken
arbetar for att sékerstélla att systemet fungerar. Déarefter gav professor Lennart
Sjoberg en oOverblick kring den forskning som sker kring riskuppfattningar, med
sarskilt hansyn till ekonomiska forhallanden.

| det féljande sammanfattas huvudinnehallet i de olika presentationernal.

Riksbanken och finansiell stabilitet

Per A. Mattsson redovisade Riksbankens uppgifter nar det géller finansiell stabilitet.
Utgangspunkten finns angiven i Riksbankslagen, dar det stadgas att Riksbanken ska
"frAmja ett sékert och effektivt betalningsvésende”. Ett annat stadgande i samma lag
ger Riksbanken befogenhet att, om det finns synnerliga skal, bevilja krediter till
bankerna i likviditetsstodjande syfte och pa sarskilda villkor (s.k. nddkrediter).

En viktig skillnad mellan Riksbankens och Finansinspektionens uppgifter ar att
banken koncentrerar sig pa att dvervaka stabiliteten i hela det finansiella systemet,
medan Finansinspektionen granskar alla de olika instituten p& finansmarknaden
(inklusive bankerna). Riksbankens systemansvar for den finansiella stabiliteten
medfér dock att man néra foljer verksamheten hos de fyra storbankerna, eftersom
problem hos n&gon av dessa aktorer skulle kunna hota stabiliteten i hela systemet.

' De presentationer som gjordes av foretradarna for Riksbanken var baserade pa ett
antal OH-bilder. Intresserade kan fran Riskkollegiets kansli f& kopior av dessa bilder
per e-post.
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Den tolkning som Riksbanken har gjort av sitt uppdrag innebéar att arbetet ska
inriktas pa att minska sannolikheten for en bank-/betalningssystemkris genom att
identifiera sarbarheter i banksystemet och den finansiella infrastrukturen pa lang
eller kort sikt. Olika tidsperspektiv kan da ge olika ingreppsmadjligheter i en
glidande skala. Och om en bank-/betalningskris uppstar, s ska Riksbanken
minska konsekvenserna genom att ha en val férberedd krisorganisation.

Avdelningen for finansiell stabilitet har foljande fem konkreta arbetsuppgifter,
namligen att:
- foélja utvecklingen i banksektorn, framst i de fyra storbankerna
Overvaka den finansiella infrastrukturen
arbeta internationellt och nationellt for att paverka regler och riskhantering
utarbeta rapporten "Finansiell stabilitet” (tva ganger per ar)
planera for krisberedskap

Rapporten "Finansiell stabilitet” innehaller som regel en analys av hushallens och
foretagens formaga att betala sina skulder — den analysen ar betydelsefull for
bankernas analys av sin egen finansiella situation. Ett andra viktigt inslag i
rapporten ar en genomgang av de stora bankernas lonsamhet, tillgangskvalitet och
finansiering. Ett tredje aterkommande inslag utgors av en analys av hur finansiella
problem kan spridas i banksystemet genom betalningssystemet ("motparts- och
avvecklingsrisker”).

Bankerna och finansiell stabilitet

Patrick Nimander belyste frdgan om bankernas roll for den finansiella stabiliteten.

Det finns tre huvuduppagifter fér det finansiella systemet: att mdjliggéra betalningar,
att omfordela sparande till investeringar och att tillhandahalla riskomférdelning
mellan olika aktorer. Vem kontrollerar da riskerna i detta system?

Sammanfattningsvis géaller att de finansiella féretagen (inte minst banker) hanterar
risker i foretagen med hansyn till sina aktiedgare, Finansinspektionen bedriver
allman tillsyn av finansiella féretag och Sveriges Riksbank ansvarar for att det
finansiella systemet i Sverige fungerar.

Att skydda sig mot alla tédnkbara risker skulle varken vara foretagsekonomiskt eller
samhallsekonomiskt forsvarbart. For Riksbankens del koncentrerar man sig pa att
minska risken for storningar i det finansiella systemets funktion pa grund av att
problem i ett finansiellt féretag skulle kunna spridas till andra, eller att
flera finansiella féretag skulle drabbas av samma typ av problem.

Inriktningen &r att noga folja utvecklingen hos de fyra storbankerna, eftersom
svagheter hos dessa skulle kunna utvecklas till hot mot den finansiella stabiliteten.
Riksbanken maste vara val informerad om deras verksamhet, eftersom snabba
beslut maste kunna fattas om det skulle bli aktuellt med nodkrediter. Som féljd av
storbankernas internationalisering féljer Riksbanken ocksa noga utvecklingen i
storre banker i hela Norden.
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Finansiell infrastruktur

All ekonomisk aktivitet forutsatter ju betalningar. Johanna Lybeck papekade att dessa
gors genom den finansiella infrastrukturen, dvs. "betalningsinstrument och de
tekniska och administrativa system som madjliggora floden av finansiella tillgangar
mellan olika institut och marknadsplatser”. Den finansiella infrastrukturen omfattar

betalningsinstrument
systemviktiga betalningssystem
massbetalningssystem och

de finansiella marknaderna

De systemviktiga betalningssystemen &ar RIX samt VPC och Stockholmsbdrsens
derivatclearing.  Massbetalningsystem & BGC  (bankgirocentralen)  och
betalningsinstrument utgdrs av kontanter, kort och girobetalningar. Sambanden
illustreras av nedanstaende bild. Varje dag hanterar RIX-systemet betalningar som
omfattar drygt 450 miljarder kronor.

RIX - det centrala betalningssystemet

Riksbanken

Clearingorganisationer:

Statliga institut;
g _— BGC
Riksgaldskontoret [ B— VPC

Stockholmsbdrsen

CLS Bank

7 Svenska .
kreditinstitut 5 Utlandska

filialer

risk kollegiet

svensk fErening for idovetenskap




Risknytt Sidan5av 9

Vilka risker finns da i den finansiella infrastrukturen? Olika betalningar medfor olika
risker. Kontanta betalningar innebar valkanda risker sdsom ran och forfalskning,
medan den framsta risken med kontobaserade betalningar ar att de medfor ett
tidsglapp under den tid som betalningen genomfors. Under detta tidsglapp uppstar
risker. Betalningar pa stora belopp (vanligen mellan olika finansiella institut som
banker) medfor ocksd véasentligt storre risker an s.k. massbetalningar, dvs.
betalningar pa lagre belopp som normalt sker mellan hushall och foretag. En mojlig
uppdelning pa olika risker ar féljande:

Legala risker
Finansiella risker
0 Marknadsrisk
o Full kreditrisk
o Likviditetsrisk
o Ersattningskostnadsrisk
Operationella risker (diskuteras i nastkommande avsnitt)
Systemrisker

Systemrisk innebar att problem i ett institut riskerar att sprida sig till andra institut s&
att betalningssystemets funktion kan hotas. Systemrisker kan uppstd genom
bristfalligt utformade betalningssystem eller 1&g effektivitet i systemen. Eftersom
systemrisken 6kar med storlek och tid fokuserar Riksbanken pa system for stora
betalningar. Overvakningsstrategin blir darfor att

identifiera de systemviktiga systemen

utvardera systemen mot standards

delta i internationella grupper som utarbetar standards

foresla atgarder for att minska riskerna och 6ka effektiviteten.

Operationellarisker

Svante Bagstam redovisade det arbete som sker inom Riksbanken med syfte att
sakerstalla att viktiga system kan fungera aven i krissituationer, dvs. arbetet for att
minska s.k. operationella risker i betalningssystemet.

Denna s.k. kontinuitetsplanering innebar bl.a. att man har skapat en ny
krisorganisation, skaffat en reservplats for verksamheten med annan riskprofil for
prioriterade system och uppgifter, att reservplatsen ar permanent bemannad och att
organisationen ar dimensionerad for uthallighet under en viss tid. Malet ar att fa
igang RIX-systemet inom 2 timmar efter ett avbrott, att krisorganisationen ska kunna
genomféra penning- och valutapolitiska transaktioner, klara kontantmedels-
forsérjningen samt kunna kommunicera med medier och marknader.

Sammanfattningsvis angavs foljande punkter dar ytterligare forbattringar borde ske:
- Samverkan mellan krisorganisationer
Gemensamma dvningar
Testa kommunikationen mellan reservplatser
Gemensamma principer och rekommendationer
Undersdka "single points of failure”
Infosystem vid storning
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Krishantering i det finansiella systemet

Finansiella kriser &ar mycket kostsamma for samhéllet, konstaterade Patrick
Nimander. Kriser i det finansiella systemet maste kunna hanteras snabbt av
samhéllets organ. Erfarenheterna fran den svenska bankkrisen i borjan av 1990-talet
visade att myndigheterna inte var tillrackligt forberedda. Det visade sig ocksa finnas
brister i lagstiftningen och bristande beredskap hos de finansiella féretagen. Nu ar ny
lagstiftning pa gdng med syfte att pa ett ordnat satt kunna avveckla problembanker.

Det bor erinras om att olika aktorer har olika mal for sin krishantering.
Sammanfattningsvis géller nog foljande:

Riksbanken — bibehalla det finansiella systemets grundlaggande faktorer.
Finansinspektionen — radgivande roll

Regeringen — avgora kostnaderna for samhéllet

"Politiker” — minimera den politiska kostnader

Banker i problem — minimera kostnaderna for aktiedgarna

Finansiella marknader — minimera problem och effekten pa handeln
Obligationséagare och insattare — f tillbaka sina pengar

Lantagare — fortsatt tillgang till kapital

En utvardering av de krisévningar som genomforts visar att vi har

fatt en effektivare krisorganisation

utvecklat en krispolicy

forbattrat informationshanteringen

fatt ett battre samarbete mellan myndigheter och mellan lander
Okat kunskapen hos personalen och krisledningen

Forskning om riskuppfattningar, med sarskild
hansyn till ekonomiska forhallanden

Avslutningsvis redovisade professor Lennart Sjoberg ndgot om resultaten fran den
forskning som pagar om riskuppfattningar. Av redovisningen, som byggde pa en
artikel som publicerats i tidskriften Ekonomisk Debatt (2003:6), framgick bl.a. att
forskningen &nnu inte har kartlagt om personer som arbetar inom den finansiella
sektorn har en annorlunda uppfattning om risker &n vad som géller fér befolkningen i
allménhet.

Med forfattarens medgivande &terges har de avslutande slutsatserna i artikeln®.

! Lennart Sjoberg: Riskperception och attityder, Ekonomisk Debatt 2003:6 s. 29-30.
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"Det finns ett starkt Okande intresse for forskning om riskuppfattningar och
riskanalyser. Skalet ar latt att forstd: debatter om risker ar allt vanligare och krav
stélls pd samhallets ingripande mot risker, verkliga eller inbillade. Experters
riskuppfattningar avviker ofta fran allmanhetens och det gap som uppstar leder i
varsta fall till social och politisk turbulens. Nya, hogst verkliga, risker skapas av nya
sjukdomar som aids eller nya former av terrorism, for att bara namna ett par
exempel.

Forskningen pa omradet har visat att de forsta forsoken att forsta riskuppfattningens
mekanismer var 6verférenklade och missledande. Opposition mot t.ex. karnkraft kan
inte till nAgon betydande del forklaras av att det ar “ny och fasavackande” teknik. Det
som styr tycks vara forestéllningar om tekniken som ”onaturlig”, kanske ocksa
omoralisk, och uppfattningar om att vetenskapen annu ej utgér en helt palitlig grund
for riskanalysen. Detsamma kan ségas om allmanhetens reaktioner pa gentekniken.
Riskstudier behover goras pa ett mer nyanserat satt an vad som vanligen skett; det
ar t.ex. vanligt att man beddémer risken for egen del som mindre &n risken fér andra.
Det som ar mest styrande for instéllningen i risk-policy tycks vara konsekvenserna av
olyckor eller andra o6nskade handelser, inte aktiviteterna som leder fram till dem och
inte sannolikheterna for sddana handelser.

Manniskor reagerar olika pa risker, liksom de gor pa nastan allting annat. Kvinnor ar
speciellt oroade Over risker for andra. Utbildning och socioekonomisk status har en
viss betydelse; de med hdgre utbildning bedémer de flesta risker som mindre.
Nyandliga varden har ocksa ett visst positivt samband med riskuppfattning, liksom
personlighetsdraget neuroticism. Barn fére puberteten &r riskmedvetna, sedan
utvecklas den typiska konsskillnaden, sa att flickor blir bekymrade Gver risker, pojkar i
mindre utstrackning.

De speciella grupper som undersokts har varit politiker och experter. Politiker tycks
ha riskuppfattningar som liknar allmanhetens, medan experter oftast bedomer risker
som mindre an vad allménheten gor, forutsatt att riskerna ligger inom deras eget
ansvarsomrade. | den fortsatta forskningen ar det angelaget att narmare studera hur
riskuppfattningar paverkar foretagens agerande och vilka restriktioner de skapar.
Risk &r viktigare an nytta.”

Olof Sdderberg
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Kriterier for tolerabel risk — behdvs det?

| samband med Riskkollegiets arsmote den 15 april 2004 hélls ett seminarium med
temat “Kriterier for tolerabel risk — behovs det?”. Efter ett initiativ fran
Raddningsverket hade representanter frn Intressentféreningen for processakerhet,
IPS, bjudits in for att halla ett inledande anférande och presentera sin syn pa
fragestallningen.

Av naturliga skal kom anférandet att i stor utstrackning behandla fragor kring vilka
risker omgivningen till processindustri och andra kemikaliehanterare (exempelvis
transporter) kan utséattas for och i vilken utstrackning det ar mojligt att avgora
huruvida dessa risker kan anses tolerabla eller inte. Efter en kort presentation av IPS
verksamhet av ordféranden Sven Wejdling gav Anders Jacobsson en beskrivning av
hur man fran IPS sida har arbetat med problemstaliningen.

Under anférandet argumenterade Anders Jacobsson for att kriterier for tolerabel risk
ar nodvandiga for den typ av industriell verksamhet som ndmns ovan samt att dessa
kriterier maste kunna vara av olika slag beroende pa vilken verksamhet etc. det ar
fraga om i det specifika fallet. Han framholl vikten av att kriterierna standardiseras pa
ett nationellt plan, att man frdn samhallets sida maste ta stéllning till vilka risker som
kan tolereras for allmanheten kring exempelvis processanlaggningar, samt att
kriterierna pa nagot satt kopplas till handledningar fér hur de riskanalyser som skall
ligga till grund for beddmningen genomfors. Idag finns inga nationella kriterier for vad
som kan anses vara en tolerabel risk i detta avseende (uttryckt i ndgon form av
kvantitativt riskmatt), dock har man pa flera hall lokalt i landet, exempelvis i samband
med storre infrastrukturprojekt, fastslagit kriterier som skall galla fér det aktuella
projektet.

Vidare presenterade Anders Jacobsson delar av det arbete som man inom IPS
genomfort for att ta fram forslag pa kriterier for tolerabel risk inom
processindustriomradet. Man har utgatt fran tre huvudsakliga angreppssatt for att
beskriva riskerna kring en anldggning; riskmatris, dimensionerande skadefall samt
berékning av individ- och samhallsrisk, och sedan kopplat olika typer av kriterier till
dessa ’riskmatt”. Han framholl dock att det givetvis ar samhallet som maste ta
stéllning till denna typ av kriterier, detta ar inte IPS uppgift.

Efter den mer principiella beskrivningen av fragestallningarna gav Stefan Lamnevik
(IPS) ett exempel pé ett verkligt fall dar man anvéant sig av kriterier for tolerabel risk.
Fallet handlade om planering av stadsbebyggelse invid transportstrdk med farligt
gods dar man bl.a. med utgangspunkt i en kvantitativ riskanalys och med stod av
fastlagda kriterier for saval individrisk som grupprisk kunde fora resonemang om vilka
omréden kring transportstraket som kunde vara lampliga for olika verksamheter och
olika fysisk utformning, exempelvis helt obebyggd mark, parkomraden, olika typer av
naringsverksamhet, bostadsomraden etc. Han argumenterade for att en “fastlagd
ribba” i form av kriterier for tolerabel risk ger ett gott underlag for sddan planering da
den bl.a. mojliggdr en konstruktiv dialog kring de risker kontra den nytta en viss
verksamhet medfér.
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Den allmanna diskussion som foljde pa foredraget kom i stor utstrackning att handla
om fragor kring rattviseaspekter, demokratifrdgor etc. Vem skall/kan egentligen
besluta om vilken risknivd en viss individ/allmanheten skall tolerera? En del
uppmarksamhet dgnades aven fraigan om osakerheter i de analyser som skall ligga
till grund for beddmningarna. Flera internationella erfarenheter har visat att
spridningen i resultatet ofta ar mycket stor vid den typ av kvantitativa riskanalyser
som avses, vilket givetvis kan leda till problem vid bedémning av huruvida en
beréaknad riskniva kan anses tolerabel eller ej.

| anslutning till den allménna diskussionen presenterade Tomas Gell och Ulrika
Postgéard frAn Raddningsverket sina synpunkter kring fragestallningarna. Bland annat
gav de en bild av hur denna typ av frAgor hanteras i andra europeiska lander, dar
exempelvis Holland, Storbritannien och Schweiz valt att i hdg utstrackning definiera
kriterier for tolerabel risk medan exempelvis Frankrike och Tyskland har valt andra
principer fér att hantera problemen med risker kring exempelvis
processanlaggningar.

Ett bestdende intryck frdn seminariet ar att fragestaliningen kraver fortsatta
diskussioner i olika delar av samhallet och Riskkollegiet kommer via styrelsen arbeta
vidare med mdjliga framtida seminarier kring &mnet.

Marcus Abrahamsson

En fylligare beskrivning av detta tema finns att lasa i ett dokument frdn 2002 av
Anders Jacobsson, Stefan Lamnevik, Maria Froberg och Sven Wejding. | dokumentet
diskuteras olika typer av risker kring kemiska processanlaggningar, principer for att
berdkna risker samt exempel pa vilka risker som bedémts som tolerabla av vissa
utlandska instanser. Vidare utvecklas de olika satt att beskriva risker utanfor
fabriksomraden som sammanfattats ovan. Dokumentet i sin helhet finns att lasa pa
Riskkollegiets hemsida www.riskkollegiet.nu.

Nya medlemmar

Ny medlem i Riskkollegiet ar Per Wikman.
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